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هقدهِ -2-1

 

ٞبی وبضثطزی زض اضتف، ٔحیظ ظیؿت ٚ ٘ٛاحی ٔطتجظ ثب ؾلأت ، پػٚٞف ٚ زض ثؿیبضی اظ ثط٘بAd Hocٝٔٞبی ٔٛضزی قجىٝ

ثطضؾی اعلافبت حؿبؼ اظ لجیُ خبثدبیی زقٕٗ ایٗ وبضثطزٞب ٔقٕٛلاً قبُٔ ٘ؾبضت ٚ  .ٌیط٘ستحمیمبت ٔٛضز اؾتفبزٜ لطاض ٔی

اظ ایٗ ضٚ أٙیت ٚ نحت اعلافبت زضیبفتی ثسِیُ . زض ٔیساٖ خًٙ یب ٔٛلقیت ٚ زیسٜ ثب٘ی ٘ٛاحی حؿبؼ ٚ ٘ؾبٔی ٔی ثبقس

، ایٍٙٛ٘ٝ قجىٝ Ad Hocٞبی ٔٛضزی ثب تٛخٝ ثٝ ٔبٞیت قجىٝ. ثؿیبض ٟٔٓ اؾت Ad Hocٔٛلقیت حؿبؼ قجىٝ ٞبی ٔٛضزی 

اظ خّٕٝ فضبی زذیطٜ ؾبظی ا٘سن، ٔٙبثـ ا٘طغی ٔحسٚز ٚ اؾتفبزٜ اظ وب٘بَ ٞبی . ٔحسٚزیتٟبی ثؿیبضی ض٘ح ٔی ثط٘سٞب اظ 

ؾقی ٔب ثط ایٗ . ثٝ چبِف ٔی وكٙس Ad Hocایٗ ٔحسٚزیت ٞب أٙیت ضا زض قجىٝ ٞبی ٔٛضزی  . اضتجبعبتی ٘بأٗ ثی ؾیٓ

. ٔكرم ٚ زؾتٝ ثٙسی ٕ٘بئیٓ اؾت تب ٔكىلات ٚ ضاٞىبض ٞبی ٔغطح ضا زض ایٗ قجىٝ ٞب
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 هعزفی ضبکِ ّای هتحزک بی سین اقتضایی-2-2

 

زض ٚالـ . ثٝ قجىٝ ٞبی آ٘ی ٚ یب ٔٛلت ٌفتٝ ٔی قٛز وٝ ثطای یه ٔٙؾٛض ذبل ثٝ ٚخٛز ٔی آیٙس Ad-hocقجىٝ ٞبی  

ثب قجىٝ ٞبی ٔقَٕٛ ثی  Ad-hocتفبٚت فٕسٜ قجىٝ ٞبی . قجىٝ ٞبی ثی ؾیٓ ٞؿتٙس وٝ ٌطٜ ٞبی آٖ ٔتحطن ٔی ثبقٙس

ٔدٕٛفٝ ای اظ ٌطٜ ٞبی ٔتحطن ثی ؾیٓ ثسٖٚ ٞیچ ظیطؾبذتبض  Ad-hocزض ایٗ اؾت وٝ زض قجىٝ ٞبی  802.11ؾیٓ 

 .ٔطوعی، ٘مغٝ زؾتطؾی ٚ یب ایؿتٍبٜ پبیٝ ثطای اضؾبَ اعلافبت ثی ؾیٓ زض ثبظٜ ای ٔكرم ثٝ یىسیٍط ٚنُ ٔی قٛ٘س

 

تٛؾظ ٌطٜ ٞبی ٔؿیطی وٝ لجلا تٛؾظ یىی اظ اٍِٛضیتٕٟبی  Ad-hocثىٝ ٞبی ثی ؾیٓ اضؾبَ ثؿتٝ ٞبی اعلافبتی زض ـ

٘ىتٝ لبثُ تٛخٝ ایٗ اؾت وٝ ٞط ٌطٜ تٟٙب ثب ٌطٜ ٞبیی زض اضتجبط اؾت وٝ زض . ٔكرم قسٜ اؾت، نٛضت ٔی ٌیطز ٔؿیطیبثی

 .ققبؿ ضازیٛیی اـ ٞؿتٙس، وٝ انغلاحب ٌطٜ ٞبی ٕٞؿبیٝ ٘بٔیسٜ ٔی قٛ٘س

 

ٔؿیطیبثی ثط اؾبؼ پبضأتطٞبی وب٘بَ ٔب٘ٙس تضقیف، ا٘تكبض چٙس ٔؿیطٜ، تساذُ ٚ ٕٞچٙیٗ ثؿتٝ ثٝ وبضثطز قجىٝ ثٝ پطٚتىّٟبی 

زض . تٛخٝ ٘كس Ad-hocزض ٍٞٙبْ عطاحی ایٗ پطٚتىّٟب ثٝ أط تضٕیٗ أٙیت زض قجىٝ ٞبی . نٛضت ثٟیٙٝ عطاحی قسٜ ا٘س

ظ خّٕٝ زض فّٕیبتٟبی ٘ؾبٔی، فٛضیتٟبی پعقىی ٚ یب ٔدبٔـ ٚ ؾبِٟبی اذیط ثب تٛخٝ ثٝ وبضثطزٞبی حؿبؼ ایٗ قجىٝ ا
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 وٙفطا٘ؿٟب، وٝ ٘یبظ ثٝ تبٔیٗ أٙیت زض ایٗ قجىٝ ٞب ثبضظتط قسٜ اؾت، ٔحممبٖ ثطای تبٔیٗ أٙیت زض زٚ حیغٝ فّٕىطز ٚ افتجبض

 .پیكٟٙبزات ٌٛ٘بٌٛ٘ی ضا ٔغطح وطز٘س ٚ ٔی وٙٙس

 

ضای وٙتطَ اضؾبَ ٚ زضیبفت زازٜ ٔی ثبقس ٚ حُٕ ثؿتٝ ٞبی اعلافبتی ثٝ فبلس ٞؿتٝ ٔطوعی ة Ad-hocقجىٝ ٞبی ثی ؾیٓ 

ٔتغیط اؾت  Ad-hocتٛپِٛٛغی قجىٝ ٞبی . قرهٝ تٛؾظ ذٛز ٌطٜ ٞبی یه ٔؿیط ٔكرم ٚ اذتهبنی نٛضت ٔی ٌیطز

 .ظیطا ٌطٜ ٞبی قجىٝ ٔی تٛا٘ٙس تحطن زاقتٝ ثبقٙس ٚ زض ٞط ِحؾٝ اظ ظٔبٖ خبی ذٛز ضا تغییط ثسٞٙس

 

اثتسا ثب ا٘دبْ یه پطٚتىُ ٔؿیطیبثی پرف . ضٜ ای تهٕیٓ ٔی ٌیطز وٝ زازٜ ای ضا ثطای ٌطٜ ٔٛضز ٘ؾط ذٛز ثفطؾتسٚلتی ي

ثٝ . وٛتبٞتطیٗ ٔؿیط ٕٔىٗ ثٝ ٌطٜ ٔٛضز ٘ؾط ضا ثسؾت ٔی آٚضز ٚ ؾپؽ ثب تٛخٝ ثٝ ایٗ ٔؿیط زازٜ ضا اضؾبَ ٔیىٙس قٛ٘سٜ

ٍٞٙبْ ثٝ ضٚظ ضؾب٘ی یب وكف ٔؿیط ٔٛضز ٘ؾط تٕبْ ٌطٜ ٞبی ٚالـ ثط ضٚی ٔؿیط اعلافبت ٔطثٛط ثٝ ضاٜ ضؾیسٖ ثٝ ٌطٜ ٔمهس 

ضا زض خسَٚ ٔؿیطیبثی ذٛز تٙؾیٓ ٔی وٙٙس، تب زض ٍٞٙبْ اضؾبَ زازٜ اظ ٔجسا ضٚ٘س اخطای فّٕیبت اضؾبَ زازٜ ثٝ زضؾتی اظ 

 .عطیك وٛتبٞتطیٗ ٔؿیط ٕٔىٗ ا٘دبْ قٛز

 

قطٚؿ ثٝ حطوت ثٝ  Dضا ٔكبٞسٜ ٔی وٙیس وٝ زض آٖ ٌطٜ  Ad-hocٕ٘بیی اظ یه قجىٝ ٔتحطن ثی ؾیٓ 1-2زض قىُ 

ذبضج ٔی  Aؾٕت ضاؾت ٔی وٙس ٚ زض ٟ٘بیت ٕٞب٘غٛض وٝ زض ؾٕت ضاؾت قىُ ٔكرم قسٜ اؾت، اظ زیس ضازیٛیی ٌطٜ 

 .قٛز
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 Ad-hocٍپَلَطی دس حال تغییش یک ضبکِ ًوایی اص ت 1-2ضکل 

 

اهٌیت، ضزط لاسم -2-3

 

 فسْ ٚخٛز افتٕبز وبُٔ ثٝ ٌطٜ ٞبی قجىٝ ثطای ا٘دبْ افٕبَ قجىٝ •

 ٚاثؿتٍی قسیس فّٕىطز قجىٝ ثٝ ضفتبض ٌطٜ ٞب  •

 ٔحسٚزیت تٛاٖ ٔحبؾجبتی ٚ تٛاٖ ٔربثطاتی •

ا٘دبْ نحیح افٕبَ قجىٝ  أٙیت قطط لاظْ ثطای  •

 ا٘دبْ نحیح ٚ أٗ افٕبَ تٛؾظ ٌطٜ ٞبی قطوت وٙٙسٜ زض فّٕیبت •

 تؿٟیٓ ٔٙهفب٘ٝ افٕبَ ثیٗ ٌطٜ ٞب •

 

ّای بی سین  اهٌیت در ضبکِ-2-4

 

ٞبی تٛؾقٝ ایٗ  ٞب ثٝ قست زض ٔمبثُ حٕلات آؾیت پصیط٘س ٚ أطٚظٜ ٔمبٚٔت وطزٖ زض ثطاثط حٕلات اظ چبِف ایٗ قجىٝ

:  زلایُ انّی ایٗ ٔكىلات فجبضتٙس اظ .قجىٝ ٞبؾت
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وب٘بَ ضازیٛیی اقتطاوی ا٘تمبَ زازٜ  •

ٔحیظ فّٕیبتی ٘بأٗ  •

لسضت ٔطوعی ٘بوبفی  •

ٔٙبثـ ٔحسٚز  •

آؾیت پصیط ثٛزٖ اظ ِحبػ فیعیىی  •

. وبفی ٘جٛزٖ اضتجبط ٘ٛزٞبی ٔیب٘ی •

 

 سین ٍ خغزات هعوَل ّای بی هٌطأ ضعف اهٌیتی در ضبکِ-2-5

 

ٞب ٚ  ثب اؾتفبزٜ اظ ایٗ ؾیٍٙبَ. ثٝ خبی ؾیٓ ٚ وبثُ، اؾتٛاض اؾت  ٞبی ضازیٛیی ٞب ٔجتٙی ثط اؾتفبزٜ اظ ؾیٍٙبَ یٗ قجىٝؾبذتبض ا

 چٙساٖ لسضتٕٙس ایٗ ٘ٝ  زض ٚالـ ثسٖٚ ٔطظ ؾبذتٗ پٛقف ؾبذتبض قجىٝ، ٘فٛشٌطاٖ لبزض٘س زض نٛضت قىؿتٗ ٔٛا٘ـ أٙیتی

   یبثی ثٝ اعلافبت حیبتی،  ٞب خبظزٜ ٚ زض نٛضت تحمك ایٗ أط، أىبٖ زؾت ثىٝٞب، ذٛز ضا ثٝ فٙٛاٖ فضٛی اظ ایٗ ـ قجىٝ

 ٞبی قجىٝ ثب یىسیٍط، تِٛیس ٌبٖ ؾبظٔبٖ ٚ ٔدٕٛفٝ، ترطیت اعلافبت، ایدبز اذتلاَ زض اضتجبعبت ٌطٜ زٞٙسٜ حّٕٝ ثٝ ؾطٚیؽ

زض ٔدٕٛؿ، . ٞبی ٔرطة ٚخٛز زاضز پٟٙبی ثب٘س ٔؤثط قجىٝ ٚ زیٍط فقبِیتوٙٙسٜ، ؾٛءاؾتفبزٜ اظ  ٞبی غیطٚالقی ٚ ٌٕطاٜ زازٜ

:  ؾیٓ، اظ زیس أٙیتی حمبیمی ٔكتطن نبزق اؾت ٞبی ثی ٞبی قجىٝ زض تٕبٔی زؾتٝ

ای زؾت  ٞبی ضایب٘ٝ تٛا٘ٙس ثٝ ضاحتی ثٝ ٔٙبثـ اعلافبتی ٔٛخٛز ثط ضٚی ؾیؿتٓ ٔٛخٛز، ٔی  ٘فٛشٌطاٖ، ثب ٌصض اظ تساثیط أٙیتی •

. یبثٙس

. ٞبی ثی ؾیٓ ثؿیبض ٔتساَٚ اؾت ثٝ تدٟیعات ٚ ؾیؿتٓ DOSٞبی  حّٕٝ •

ثب ؾطلت . ی ثی ؾیٓ ضا زاض٘س، ثٝ ضاحتی لبثُ ؾطلت ٞؿتٙس وبٔپیٛتطٞبی لبثُ حُٕ ٚ خیجی، وٝ أىبٖ اؾتفبزٜ اظ قجىٝ •

. تٛاٖ اِٚیٗ لسْ ثطای ٘فٛش ثٝ قجىٝ ضا ثطزاقت چٙیٗ ؾرت افعاضٞبیی، ٔی

وٝ زض اغّت ٔٛاضز )ی ؾیٕی آٖ  ؾیٓ زض یه ؾبظٔبٖ ٚ قجىٝ ی ثی تٛا٘س اظ ٘مبط ٔكتطن ٔیبٖ یه قجىٝ ض ٔییه ٘فٛشي •

ؾیٓ فٕلاً ضاٞی ثطای زؾت یبثی ثٝ  ی ثی اؾتفبزٜ وطزٜ ٚ ثب ٘فٛش ثٝ قجىٝ( ٌطزز تطی ٔحؿٛة ٔی ی انّی ٚ حؿبؼ قجىٝ

 .ٔٙبثـ قجىٝ ؾیٕی ٘یع ثیبثس
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 ای بی سینُ سِ رٍش اهٌیتی در ضبکِ-2-6

 

2-6-1-WEP 

ٞبی وٛچه  آیس وٝ ٔٙبؾت ثطای قجىٝ زض ایٗ ضٚـ اظ قٙٛز وبضثطٞبیی وٝ زض قجىٝ ٔدٛظ ٘ساض٘س خٌّٛیطی ثٝ فُٕ ٔی

 RC۴ثط ٔجٙبی اٍِٛضیتٓ  WEPاؾبؼ ضٔع ٍ٘بضی . ثبقس ثٛزٜ ظیطا ٘یبظ ثٝ تٙؾیٕبت زؾتی ٔطثٛعٝ زض ٞط ؾطٚیؽ ٌیط٘سٜ ٔی

 .ثبقس ٔی RSAثٛؾیّٝ 

 

2-6-2-SSID 

ٞب زض  ثبقٙس ایٗ قٙبؾٝ ثبقٙس وٝ ٞط وساْ آٟ٘ب زاضای یه قٙبؾٝ یىتب ٔی زاضای چٙسیٗ قجىٝ ٔحّی ٔی WLANٞبی  قجىٝ

ٔطثٛعٝ ضا  SSIDٞط وبضثط ثطای زؾتطؾی ثٝ قجىٝ ٔٛضز ٘ؾط ثبیؿتی تٙؾیٕبت قٙبؾٝ . قٛ٘س چٙسیٗ ٘مغٝ زؾتطؾی لطاض زازٜ ٔی

. ا٘دبْ زٞس

 

 

2-6-3-MAC 

ٞبی ٔٛضز اؾتفبزٜ زض یه قجىٝ ثٝ ٘مغٝ زؾتطؾی ٔطثٛعٝ ٚاضز قسٜ ثٙبثطایٗ تٟٙب وبٔپیٛتطٞبی زاضای  آزضؼ MACاظ  ِیؿتی

آزضؼ آٖ ثب  MACوٙس  ٞب اخبظٜ زؾتطؾی زاض٘س ثٝ فجبضتی ٚلتی یه وبٔپیٛتط زضذٛاؾتی ضا اضؾبَ ٔی آزضؼ MACایٗ 

. ٌیطز ٔمبیؿٝ قسٜ ٚ اخبظٜ زؾتطؾی یب فسْ زؾتطؾی آٖ ٔٛضز ثطضؾی لطاض ٔیآزضؼ ٔطثٛعٝ زض ٘مغٝ زؾتطؾی  MACِیؿت 

 ٞب ثٝ ٘مغٝ زؾتطؾی ٞبی ثعضي أىبٖ ٚضٚز ایٗ آزضؼ ٞبی وٛچه ثٛزٜ ظیطا زض قجىٝ ایٗ ضٚـ أٙیتی ٔٙبؾت ثطای قجىٝ

ٚ اعلافبت ضا ضٔعٍ٘بضی ٞبی قجىٝ وٓ وطز  تٛاٖ ثٝ وبؾتٗ اظ ققبؿ تحت پٛقف ؾیٍٙبَ زض وُ ٔی. ثبقس ثؿیبض ٔكىُ ٔی

 .وطز

 كٌتزل دستزسی-2-7
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 وبضثطاٖ یب وبضثطاٖ ٔدبظی، ٔب٘ٙس فطآیٙسٞبی ؾیؿتٓ فبُٔ وٙتطَ زؾتطؾی قبُٔ اثعاضٞبیی اؾت ثطای وٙتطَ وطزٖ ٔؿیط

آٟ٘ب ضا ٞب ّٔحك قٛ٘س،  تٟٙب ٌطٜ ٞبی ٔدبظ ٔی تٛا٘ٙس ثٝ ٌطٜٚ. زؾتطؾی زاقتٝ ثبقٙس)اقیبء( ثٝ زازٜ وٝ ثتٛا٘ٙس)ٔٛضٛفبت(

زؾتطؾی ثٝ ٔقٙی ضاٜ زاذُ قسٖ ٌطٜ ٞب ثٝ ؾیؿتٓ قجىٝ ثٙسی  ٕٞچٙیٗ وٙتطَ. تطن وٙٙس، ذطاة وٙٙس یب ثٝ آٟ٘ب قىُ زٞٙس

ٔرتّف  ایٟٙب ذظ ٔكی ٞبی. ٚاضز قجىٝ ٔی قٛ٘س لبزض ثٝ ثطلطاضی اضتجبط ثب زیٍط ٌطٜ ٞب ثبقٙس اؾت تب ثطای اِٚیٗ ثبض وٝ

 : وٙتطَ زؾتطؾی ٞؿتٙس

ٔب٘ٙس اثعاضی )تقییٗ وٙتطَ زؾتطؾی وبثطاٖ ثطای ذٛز آٟ٘ب اضائٝ ٔی وٙس  اثعاضی ضا ثطای (DAC) تطؾی احتیبعیوٙتطَ زؼ

 .وطزٖ زؾتطؾی ثٝ ثركٟبی ٔرتّف ایٙتط٘ت ٚخٛز زاضز وٝ ثطای ٔحسٚز

اخبظٜ قبُٔ ٔىب٘یعْ ٞبی ٔتٕطوعی اؾت وٝ ثطای وٙتطَ زؾتطؾی اقیبء ثب یه ؾیبؾت  (MAC) وٙتطَ زؾتطؾی اخجبضی

 .لطاضزازی، اخطا ٔی قٛز زازٖ

 .ٔٛضٛفبت ٚ اقیبء ایدبز ٔی وٙس ٔفٟٛٔی اظ ٘مف ضا زض ٔیبٖ (RBAC) زؾتطؾی ٔجتٙی ثط ٘مف وٙتطَ

 

 ad hoc ّای ضبکِ در اهٌیت-2-8  

 

 ضا ٞب پیبْ فطٔت قسٜ ٌطفتٝ اٍِٛی وٙیٓ ٔی تٛنیف اؾت ٔٛاخٝ آٖ ثب adhoc قجىٝ یه وٝ أٙیتی ضفتبضٞبی زض

 ٔرتّف اٍِٛٞبی اظ تٛا٘س ٔی ٔقٕبضی .وٙٙس ٔی فطاٞٓ ضا ٞٛیت تهسیك وٝ ٞبیی پطٚتىُ فلاٜٚ ثٝ زٞس، ٔی تٛضیح

 .اؾت أٙیتی ٞبی ٔقٕبضی چٙیٗ ثطای ٘یبظ پیف یه ٔب وّیسی ٔسیطیت ؾطٚیؽ .وٙٙس اؾتفبزٜ ٞٛیت تهسیك

 

 Adhoc :ّای ضبکِ در ایوٌی كوبَد-2-9

 

 – ٘یؿت ٔیؿط , زاض ؾیٓ پكتیجبٖ یب ؾیٓ ثی زؾتیبثی پكتیجب٘ی خب آٖ زض وٝ قٛز ٔی ٔدؿٓ عٛضی Adhoc قجىٝ ؾبذتبض

 ٔی ثٙسی پیىط اخطا ٔٛلـ زض ای قجىٝ ذسٔبت تٕبْ ٚ ٘ساضز قسٜ تقطیف پیف اظ اؾبؼ ٚ پبیٝ ٞیچ , وبضٜ ته قجىٝ

 , پصیط آؾیت ؾیٓ ثی ِیٙه حٕلات ٚ ثٙبیی ظیط پكتیجب٘ی فمساٖ ثب وٝ اؾت ثسیٟی ضٚ ایٗ اظ . آیٙس ٔی ٚخٛز ثٝ ٚ قٛ٘س
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 شیُ زلایُ ثٝ ثٙب Adhoc ؾبظی قجىٝ زاذُ زض ایٕٙی ثٝ زؾتیبثی . اؾت شاتی ضقف ٘مغٝ Adhoc ,قجىٝ زض ایٕٙی

 : اؾت آفطیٗ ٔكىُ

 

 : عضَیت ٍ دًیاهیکی تَپَلَصی-2-9-1

 

 تهبزفی ذیّی ٞب ٌطٜ فضٛیت یب ٌطٟٚٞب ثٛزٖ ٔتحطن عٛضیىٝ ثٝ اؾت ز٘یبٔیه ذیّی Adhoc ای قجىٝ تٛپِٛٛغی -

 . وٙس ٔی تبویس ایٕٗ ٞبی حُ ضاٜ ثطای ٘یبظ ثٛزٖ زیٙبٔیىی ثٝ أط ایٗ اؾت ؾطیـ ٚ

 

 : پذیز آسیب سین بی لیٌك-2-9-2

 

 پصیط أىبٖ ٞٛیت خقُ ٚ تمّیس , ضؾب٘ی ذسٔبت ا٘ىبض , ظزٖ وّه , ؾٕـ اؾتطاق ٘ؾیط فقبَ غیط / فقبَ ِیٙه حٕلات

 . ٞؿتٙس

 

 : خغزًاک هحیظ در سدى سِ پز-2-9-3

  

 ذسٔبت ٕ٘ٛزٖ فطاٞٓ اظ ضا ٌطٟٚٞب تٕبْ یب قٛز ذهٕب٘ٝ حٕلات ایدبز ؾجت تٛا٘س ٔی ثسذٛاٞی ثسضفتبضی ٌٛ٘ٝ ٞط

 . وٙس ٔحطْٚ

 آؾب٘ی ثٝ Adhoc infrastructu تٙؾیٓ زض ٔكتطن ضازیٛیی ِیٙه ثٝ زؾتیبثی ثب ٔتحطن ٔحیظ زض ٔٛخٛز ٞبی ٌطٜ

 تقییٗ اظ لجُ . اؾت ایٕٗ اضتجبعبت ِیٙه زض اضتجبط ایدبز ٔؿتّعْ ٞب ٌطٜ ٔیبٖ زض ایٕٗ اضتجبعبت أب . وٙٙس ٔی ٔكبضوت

 ٔطثٛعٝ ٔساضن ٘یع ٚ ذٛز ٞٛیت ٌطٜ , ٌطٜ ٘تیدٝ زض . وٙس قٙبؾبیی ضا زیٍط ٌطٜ ثتٛا٘س ثبیس ٌطٜ , ایٕٗ اضتجبعبت ِیٙه

 . ؾبظز ٔی فطاٞٓ ضا زیٍط ٌطٜ ثٝ
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 ٚ ٔساضن یىپبضچٍی انبِت وٝ عٛضی ثٝ ٌیط٘س لطاض حفبؽت ٚ تبییس ٔٛضز ثبیس قسٜ اضائٝ ٞٛیت احطاظ ٚ ٔساضن أب

 ٞٛیت ٚ ٔساضن وٝ قٛز ٔغٕئٗ ذٛاٞس ٔی ٌطٜ ٞط زاز لطاض ؾٛاَ ٔٛضز ٌیط٘سٜ ٌطٜ عجك تٛاٖ ٕ٘ی ضا قسٜ اضائٝ ٞٛیت

 ته ؾبظی ای قجىٝ ثطای ایٕٗ ؾبذتبض اؾت لاظْ ضٚ ایٗ اظ . قٛز ٕ٘ی زازٜ تغجیك وٙٙسٜ زضیبفت ٌطٟٚٞبی ثٝ قسٜ اضائٝ

 اظ ؾیبض ٌطٜ وّی عٛض ثٝ قٛز ٔی ٔٙدط ؾبظی ذهٛنی ٔؿبِٝ ثٝ فٛضا اِصوط فٛق ٞٛیت ٔؿبِٝ . قٛز فطاٞٓ ایٕٗ ٚ وبضٜ

 ثهٛضت ؾیبض ٔحیظ زض ٕٞچٙیٗ وٙس ٔی تغییط وبضثط / وبضثط ؾغح تب ِیٙه ؾغح اظ آٖ ٚ وٙس ٔی اؾتفبزٜ ٞب ٞٛیت ا٘ٛاؿ

 ٞط ؾبظز آقىبض ؾبظی ذهٛنی ٘ؾط ٘مغٝ اظ زیٍط ؾیبض ٌطٜ ثٝ ضا ٞٛیتف یب ٔساضن تب ٘یؿت آٔبزٜ ؾیبض ٌطٜ ٔىطض

 وٙس ایدبز وبضثط زؾتٍبٜ ثطای ؾبظی ذهٛنی ٚ تٟسیس ٞب وٙٙسٜ حّٕٝ وٝ قٛز ٔی ثبفث قسٜ ؾبظٌبض ٞٛیت ٌٛ٘ٝ

 ؾبذتٗ آقىبض ٔٛاضز اظ ثؿیبضی زض ٚ وٙس ٕ٘ی فطاٞٓ ٕٔىٗ ؾبظی ذهٛنی ٌٛ٘ٝ ٞیچ خبضی ؾیبض اؾتب٘ساضٞبی ٔتبؾفب٘ٝ

 وطزٖ ٟٔبض ثطای زضظ ثی ؾبظی ذهٛنی حفبؽت ضٚ ایٗ اظ اؾت ٘بپصیط اختٙبة اضتجبعبت ِیٙه تِٛیس ثطای ٞٛیت

 . اؾت ٘یبظ ٔٛضز وبضٜ ته ؾبظی ای قجىٝ وبضثطز

 

  اصلی چالطْای ٍ هسائل-2-10

 

 لیٌك سغح ایوٌی-2-10-1

 

 ا٘ساظز زؾت ضا پیٛؾتٝ اضتجبعبت تٛا٘س ٔی آؾب٘ی ثٝ وٙٙسٜ ؾٕـ اؾتطاق وٝ حٕلاتی ثٝ ٘ؿجت ٞب ِیٙه ؾیٓ ثی ٔحیظ زض

 ثٝ ٘ؿجت ٌطٜ ٞط ٘ساضز ٚخٛز Adhoc قجىٝ اظ زؾتیبثی وٙتطَ یب ٞب فبیطٚاَ ٘ؾیط حفبؽتی ٞیچ چٖٛ ٞؿتٙس پصیط آؾیت

 ٞٛیت ا٘ساظی زؾت قبُٔ حٕلات ایٗ ٘تبیح ثبقس ٔی پصیط آؾیت آیٙس ٔی زؾت ثٝ ٌطٜٚ ٞط یب خٟت ٞط اظ وٝ حٕلاتی

 ثٝ حٕلات ٘ٛؿ ایٗ اؾت ٌطٜ ٞٛیت خقُ یب ٔحطٔب٘ٝ اعلافبت ؾبذتٗ آقىبض , ٌطٜ ٔساضن وطزٖ زؾتىبضی , ٌطٜ

 ؾبظٌبض ٌطٜ ٔحطٔبٍ٘ی ٚ پصیطی زؾتطؼ , یىپبضچٍی , ثٛزٖ ذهٛنی ٘ؾیط ایٕٙی انّی ٞبی خٙجٝ ثب تٛا٘ٙس ٔی آؾب٘ی

 . قٛ٘س
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 ًگاری رهش ّای هکاًیسن عزیق اس Adhoc ّای ضبکِ در ایوٌی اّداف-2-10-2

 

 پكتیجب٘ی ضا ٔتٕطوع وّیس ٔسیطیت عطیك اظ ٞب ٔىب٘یؿٓ ایٗ آیٙس ٔی زؾت ثٝ زیدیتبِی أضبء یب ٟٔطی وّیس ٍ٘بضی ضٔع

 ٔی ٞب ٌطٜ ثٙبثطایٗ وٙس ٔی فطاٞٓ ؾیبض ٞبی ٌطٜ ثطای ضا فٕٛٔی وّیس ٘بٔٝ ٌٛاٞی ٔؿئَٛ خب ایٗ زض وٝ . قٛ٘س ٔی

 ؾبظٌبض آؾب٘ی ثٝ ضا قجىٝ وُ ایٕٙی تٛا٘س ٔی CA زؾتىبضی ٞطٌٛ٘ٝ وٙٙس ایدبز یىسیٍط ثیٗ عطفٝ زٚ افتٕبز تٛا٘ٙس

  . ؾبظز

 حُ ضاٜ ؾْٛ عطف تبییسیٝ , فٕٛٔی وّیس ٍ٘بضی ضٔع , ٔكتطن ضاظ ٘ؾیط ٞٛیت ثطای ضفتٝ وبض ثٝ پیكٟٙبزی ٞبی ٔىب٘یؿٓ

 ٞبی حُ ضاٜ تٕبْ . وٙٙس ثٙسی ٔمیبؼ ٘یؿتٙس لبزض یب ٞؿتٙس حؿبؼ آٟ٘ب وٝ عٛضی ثٝ . وٙٙس ٔی فطاٞٓ خعئی ٞبی

 أط ایٗ وٝ آیس ٕ٘ی زؾت ثٝ Adhoc قجىٝ زض قسٜ ٍ٘بضی ضٔع وّیسٞبی اظ ؾیبض وبضثطاٖ وٝ اؾت آٖ ٔؿتّعْ پیكٟٙبزی

 .قٛز ٕ٘ی حفؼ پیٛؾتٝ اتهبَ خب آٖ زض وٝ ٞب اؾت ٌطٜ تهبزفی ٔتحطن فّت ثٝ

 

 ساسی خصَصی-2-10-3

 

 ٔی ٟٔٙسؾی ثقسٞب ٚ قٛز ٔی ؾبظی ذهٛنی تٟسیسٞبی ایدبز ثبفث ذهٛنی اعلافبت ٌٛ٘ٝ ٞط یب ٞٛیت زؾتىبضی

 ؾبظی ای قجىٝ ٔٛضز زض انّی ٔؿبئُ اظ یىی ؾبظی ذهٛنی ضٚ ایٗ اظ آٚض٘س ٔی ٚخٛز ثٝ DOS ٔحلات ایٙىٝ تب قٛز

 . اؾت ٚیػٜ

 

 اهٌیتی اّداف-2-20-4

 

 ثطای ٞؿتٙس حؿبؼ ثؿیبض أٙیت ثٝ وٝ وبضثطزٞبی ثطای ذهٛل ثٝ اؾت Ad-hoc ٞبی قجىٝ ثطای ٔمِٛٝ ٟٕٔتطیٗ أٙیت

 : ایٓ ٌطفتٝ ٘ؾط زض ضا ظیط ٞبی ٌعیٙٝ ٔب Ad-hoc قجىٝ یه ؾبظی أٗ
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 ٞٛیت تهسیك خبٔقیت ، ٔحطٔبٍ٘ی ، زؾتطؾی لبثّیت

a → b 

 ثٝ حٕلات ثطاثط زض ٔمبٚٔت وٙس ٔی تضٕیٗ ؾطٚیؿی حٕلات ثطاثط زض ضا ای قجىٝ ٞبی ؾطٚیؽ ثمبی زؾتطؾی لبثّیت

 زقٕٗ یه زؾتیبثی وٙتطَ ٚ فیعیىی ٞبی لایٝ زض ثبقس زاقتٝ ٚخٛز Ad-hoc قجىٝ اظ ای لایٝ ٞط زض تٛا٘س ٔی ؾطٚیؽ

 ثبلاتط ٞبی لایٝ زض . وٙس اؾتفبزٜ فیعیىی ٞبی وب٘بَ عطیك اظ اضتجبعبت زض زذبِت ثطای وٕجٛزٞب ٚ ٌیطٞب اظ تٛا٘س ٔی

 ؾطٚیؽ ویفیت تٛا٘س ٔی زقٕٗ ثبلاتط ٞبی لایٝ زض .وٙس لغـ ضا قجىٝ ٚ وٙس لغـ ضا ٔؿیطیبثی پطٚتىُ تٛا٘س ٔی زقٕٗ

 چبضچٛة ٞط ثطای ؾطٚیؽ تطیٗ ضطٚضی . اؾت ؾطٚیؽ ٔسیطیت تطیٗ انّی ٞسفی چٙیٗ آٚضز پبییٗ ضا ثبلا ؾغح ٞبی

 زؾتطؾی لبثُ ٔدٛظ ثسٖٚ ٞبی ٔٛخٛزیت ثطای ٌبٜ ٞیچ ٔكرهی اعلافبت وٝ وٙس ٔی تضٕیٗ ٔحطٔبٍ٘ی . اؾت أٙیتی

 ثٝ ٘یبظ ٘ؾبٔی تبوتیىی اعلافبت یب اؾتطاتػیىی اعلافبت ٔثُ قجىٝ عطیك اظ حؿبؼ اعلافبت ا٘تمبَ ثٛز ٘رٛاٞٙس

 . ثبقس ٔفیس زقٕٙبٖ ثطای تٛا٘س ٔی اعلافبتی چٙیٗ اظ وؿطی زاض٘س ٔحطٔبٍ٘ی

 ٚ قٙبؾبیی ٔٙؾٛض ثٝ زقٕٗ ثطای تٛا٘ٙس ٔی اعلافبت ظیطا ثٕب٘س ٔحطٔب٘ٝ ٔكرهی ٔٛاضز زض ثبیس ٘یع اعلافبت ٔؿیطیبثی

 ٞیچ پیغبْ ثٝ وٝ وٙس ٔی تضٕیٗ یىپبضچٍی . وٙٙس وٕه خًٙ ٔیساٖ زض ٞبقبٖ ٔٛضـ زض آٟ٘ب ٔىبٖ ؾبظی ٔكرم

 قجىٝ ثٝ ٘كب٘ٝ ثسا٘س حٕلات یب ضازیٛیی ٌؿتطـ زض ذطاثی ٔثُ ذطاثی زِیُ ثٝ تٛا٘س ٔی پیغبْ یه قٛز ٕ٘ی ٔٙحطف ٌبٜ

 ثسٖٚ . وٙس قٙبؾبیی وٙس ٔی ثطلطاض اضتجبط آٖ ثب وٝ ضا ٘ٛزی ٞٛیت تب زٞس ٔی اخبظٜ ٘ٛز یه ثٝ ٞٛیت احطاظ افتس اتفبق

 ؾطی اعلافبت ثٝ ٚ خبثط٘ٙس قجىٝ اظ ٘ٛز یه فٙٛاٖ ثٝ ضا آٖ ٚ وٙس قجىٝ ٚاضز ضا ٘ٛز یه تٛا٘س ٔی زقٕٗ ٞٛیت اثطاظ

 . وٙٙس ثطلطاض اضتجبط ٘ٛزٞب ؾبیط ثب یب ٚ وٙٙس پیسا زؾت

 پیغبْ اضؾبَ تٛا٘س ٕ٘ی پیغبْ اضؾبَ ٔٙجـ وٝ زٞس ٔی ضا أىبٖ ایٗ (non – repudiation)ا٘ىبض فسْ لبثّیت ؾطا٘دبْ

 زض ٔٛخٛز ٘ٛزٞبی ٔىبٖ ؾبظی ٔكرم ثطای ا٘ىبض فسْ لبثّیت اْ ٘فطؾتبزٜ ضا پیغبْ ایٗ ثٍٛیس ٚ وٙس ا٘ىبض ضا ٔكرهی

 B وٝ زٞس قٟبزت تٛا٘س ٔی وٙس ٔی زضیبفت B ٘ٛز اظ ٘بزضؾت پیغبْ یه A ٘ٛز ٚلتی ثٛز ذٛاٞس ٔفیس ثؿیبض قجىٝ

 .اؾت ... یب ٔكىُ زاضای B وٝ ؾبظز ٔتمبفس ٘یع ضا ؾبیطیٗ ٚ فطؾتبزٜ ضا پیغبْ آٖ

 

سزٍیسْای اهٌیتی ضبکِ -2-11
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 (Availability)زؾتطؾی  •

 (Confidentiality)ٔحطٔبٍ٘ی  •

( Authentication)احطاظ انبِت  •

( Integrity)یىپبضچٍی  •

( Access Control)وٙتطَ زؾتطؾی  •

 (Non-repudiation)ا٘ىبض٘بپصیطی  •

 (Key Management)ٔسیطیت وّیس  •

 (Secure Routing)ٔؿیطیبثی أٗ  •

( Cooperation Enforcement)اخجبض تقبٖٚ  •

( Intrusion Detection)قٙبؾبیی ٘فٛشٌط  •

( Trust Management)ٔسیطیت افتٕبز  •

أٙیت زض لایٝ ٞبی پبییٗ تط  •

 

 

 

 (1)حولات ضٌاختِ ضدُ-2-12-1

 

 (Active)حٕلات فقبَ  •

 ثطای اخطای تٟسیس( malicious)پطزاذت ٞعیٙٝ ا٘طغی تٛؾظ ٌطٜ ثسضفتبض  •

ضطض ضؾب٘سٖ ثٝ ٌطٜ ٞبی زیٍط + لغـ ٚ ٌؿؿتٍی قجىٝ اظ ٞٓ :  ٞسف •

( modification)تغییط پیبْ  •

( impersonation)خقُ ٞٛیت ٌطٜ  •
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( fabrication)خقُ پیبْ  •

( Passive)حٕلات غیطفقبَ  •

اظ ٕٞىبضی ثٝ لهس شذیطٜ ا٘طغی ( selfish)أتٙبؿ ٌطٜ ذٛزذٛاٜ  •

 تمؿیٓ قجىٝ+ وبٞف فّٕىطز قجىٝ : ٞسف •

 

 (2)حولات ضٌاختِ ضدُ-2-12-2

 

 (Denial of Service)حولات اًکاس سشٍیس  •

 (Black-hole)حّٕٝ ؾیبٞچبِٝ  •

( Grey-hole)حّٕٝ چبِٝ ذبوؿتطی  •

( Gratuitous Detour)حّٕٝ ا٘حطاف ثلافٛو  •

( Rushing)حّٕٝ ؾطیـ  •

( Wormhole Attack)حّٕٝ لا٘ٝ وطٔی  •

 

حولِ لاًِ كزهی -2-13

 تٛؾظ زٚ ٟٔبخٓ فقبَ ( VPNاضتجبط ذهٛنی ٔدبظی )ایدبز یه تُٛ٘  •

 اتهبَ وٛتبٜ وطزٖ خطیبٖ فبزی حطوت پیبْ ٞب •

 ٘عزیه ٘كبٖ زازٖ فبنّٝ زٚ ٌطٜ غیطٔدبٚض •
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 کرمی لانه حمله-2-2 شکل

 ) ّا دغدغِ ( ّا چالص-2-14

 

 اٞساف ایٗ ثٝ زؾتیبثی زض ٞب چبِف ٞٓ ٚ ٔكىلات ٚ اؾت ٔغطح Ad-hoc ٞبی قجىٝ زض وٝ ای ثطخؿتٝ ٚ ٟٔٓ ٔٛاضز

 . اؾت أٙیتی

 active حٕلات . ثسٞس ضا ؾطی اعلافبت ثٝ زؾتطؾی أىبٖ زقٕٗ ثٝ اؾت ٕٔىٗ آٟ٘ب پبؾد ٚ ٞب پیبْ ؾٕـ اؾتمطاق

 ٔحیظ زض وٝ ٞؿتٙس وٓ فیعیىی أٙیتی حفبػ زاضای وٝ ٘ٛزٞبیی ثب٘یب ٚ پیبْ ثطزٖ ثیٗ اظ أىبٖ زقٕٗ ثٝ اؾت ٕٔىٗ

 اظ ذهٕب٘ٝ حٕلات ٍ٘طاٖ ٘جبیس فمظ ٔب ثٙبثطایٗ زاض٘س ثبلایی ذطاثی احتٕبَ ) خجٟٝ یه زض ٔثلا ( وٙٙس ٔی ٌطزـ زقٕٗ

 ثٝ زؾتیبثی ثطای ثٙبثطایٗ قٛز ؾیٓ قسٖ ٔرتُ ثبفث ٘یع زاذُ اظ ٘ٛز یه اؾت ٕٔىٗ ثّىٝ ثبقیٓ قجىٝ اظ ثیطٖٚ

survivabilityٝٞبی ، قجى Ad-hoc اضائٝ ثب ثبقٙس زاقتٝ ٔتٕطوع ٞبی ٔٛخٛزیت ثسٖٚ قسٜ تٛظیـ ٔقٕبضی یه ثبیس 

 نسٔٝ ٔتٕطوع ٔٛخٛزیت ایٗ چٙب٘چٝ قس ذٛاٞیٓ ؾیؿتٓ پصیطی آؾیت ثبفث ، أٙیتیٕبٖ حُ ضاٜ ثٝ ٔتٕطوع ٔٛخٛزیت ٞط

 . قس ذٛاٞس ٘بثٛز قجىٝ تٕبْ ثیٙس

 ٘ٛزٞب ٔثلا ( زاضز ٚخٛز ٘ٛزٞب فضٛیت ٞٓ ٚ قىُ زض ٞٓ وٝ تغییطاتی زِیُ ثٝ ٚ اؾت زیٙبٔیه Ad-hoc قجىٝ یه

 ٘ٛزٞبی ٚلتی ٔثبَ ثطای وٙس ٔی تغییط ٘یع ٘ٛزٞب ٔیبٖ اضتجبط) قٛ٘س ٔی ذبضج یب ٚ قٛ٘س ٔی اضبفٝ قجىٝ ثٝ ٔساْٚ
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 قجىٝ زض ٘ٛزٞب ؾیبض، IP ٔثُ ؾیٓ ثی ٔٛثبیُ ٞبی قجىٝ ؾبیط ثطذلاف قٛ٘س ٔی پیسا قجىٝ زض فضٛیت ثطای ٔكرهی

Ad-hoc ٗیه ثٙبثطایٗ . ثٛز ٘رٛاٞٙس وبفی ثبثت تٙؾیٕبت ٚ ٞبی حُ ضاٜ ثپیٛ٘س٘س ٞٓ ثٝ زیٙبٔیه نٛضت ثٝ اؾت ٕٔى 

 اظ اؾت ٕٔىٗ Ad-hoc قجىٝ یه پبیبٖ زض . ثٛز ذٛاٞس ٔٙبؾت ثؿیبض ثبقس پطٚاظ زض تغییطات ایٗ ثب وٝ أٙیتی ٔىب٘یعْ

 . وٙٙس ٔسیطیت ضا ٞبی قجىٝ چٙیٗ ثتٛا٘س وٝ ثبقس عٛضی ثبیس أٙیتی ٞبی ٔىب٘یعْ ثبقس قسٜ تكىیُ ٘ٛز ٞعاضاٖ یب نسٞب

 

2-15-Scope and roadmap 

  

 ثٝ زؾتیبثی زض ٟٕٔی ٘مف ٞٙٛظ ضٔعٍ٘بضی ٚ زیدیتبِی أضبی ٞٛیت تهسیك ٞبی پطٚتىُ ٔثُ أٙیتی ٞبی ٔىب٘یعْ

 تٟٙبیی ثٝ ٞب ٔىب٘یعْ ایٗ ٕٞچٙیٗ وٙٙس ٔی ایفب Ad-hocٞبی قجىٝ اضتجبعبت زض ا٘ىبض فسْ لبثّیت ٚ یىپبضچٍی اعٕیٙبٖ

 .ثٛز ٘رٛاٞٙس وبفی

 

 هقایسِ عولکزد ٍ اهٌیت پزٍتکل ّا-2-16

 

 هعیاس عولکشد اهٌیت

 

 پشٍتکل

احشاص  دستشسی

 اصالت

عولیات  هحشهاًگی

 سهض

آسایص 

 کلیذ

عولیات 

 سشسیض

 AODV ARAN سادُ بذ داسد خَب ًذاسد

ادعا 

 !هیطَد

 DSR ARIADNE پیچیذُ خَب داسد خَب

 X*AODV SecMR هتَسط هتَسط داسد هتَسط ًسبی
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 AODV SELMAR *2 هتَسط هتَسط داسد خَب خَب

 1-2 جدول

 لشٍم اهٌیت در ضبکِ ّای اقتضایی-2-17

 

ٚ ؾیٕی ثطای ا٘دبْ ٚ وبضوطز نحیح افٕبَ قجىٝ وٝ زض ایٙدب ٘یع ٔب٘ٙس ثؿیبضی اظ قجىٝ ٞبی ثی ؾیٓ  Ad-hocقجىٝ ٞبی 

زض ٚالـ . قبُٔ ٔؿیطیبثی، خّٛضا٘ی ثؿتٝ ٞبی زازٜ، ٍٟ٘ساضی ٚ ثٝ ضٚظ ضؾب٘ی اعلافبت ٔؿیطیبثی اؾت، ثٝ أٙیت ٘یبظٔٙس ٞؿتٙس

یٗ افٕبَ ٚخٛز ٘ساضز أٙیت قطط لاظْ ثطای فّٕىطز زضؾت افٕبَ قجىٝ اؾت ٚ ثسٖٚ ٘جٛز آٖ تضٕیٙی ثطای ا٘دبْ نحیح ا

. ٚ ٟٔبخٕبٖ ثٝ ضاحتی ٔی تٛا٘ٙس یىپبضچٍی قجىٝ ضا ثط ٞٓ ثع٘ٙس

 

ؾیبؾتی وٝ زض ایٗ ضاؾتب تسثیط ٔی قٛز آٖ اؾت وٝ افتٕبز وبُٔ ثٝ ٌطٜ ٞبی قجىٝ ثطای ا٘دبْ افٕبَ حیبتی قجىٝ وبضی 

ٔثلا زض یه قجىٝ . لبثُ فطو اؾت Ad-hocفجث ٚ ثیٟٛزٜ اؾت ٚ ایٗ ضاثغٝ افتٕبز تٟٙب زض ثطذی اظ ؾٙبضیٛٞبی قجىٝ 

Ad-hoc  ٖوٝ ٌطٜ ٞبی آٖ ؾطثبظاٖ یه ٌطٚٞبٖ ثبقٙس ٔی تٛاٖ اظ لجُ، یقٙی پیف اظ قطٚؿ فّٕیبت، وّیسٞبی ٔتمبض

ِٚی ٔكىلات ٚ . ضا ثب یىسیٍط ٔجبزِٝ وطز( ثؿتٝ ثٝ ٘ٛؿ ضٔعٍ٘بضی ٔتمبضٖ یب ٘بٔتمبضٖ)ٔكتطن ٚ یب وّیسٞبی فٕٛٔی افطاز 

اظ خّٕٝ ایٙىٝ چٙیٗ قجىٝ ای ٕ٘ی تٛا٘س أٙیت ضا ثطای لطاضٌیطی افعایكی تبٔیٗ . ی زیٍطی ٕٞچٙبٖ ثبلی ٔی ٔب٘سٔحسٚزیتٟب

چطا وٝ ٌطٜ ٞبی خسیسی وٝ ٔی ذٛاٞٙس زض قجىٝ لطاض ٌیط٘س ثبیس ثٝ ٘ٛفی ذٛز ضا ثٝ ٌطٜ ٞبی زیٍط ٔقطفی وٙٙس ٚ . وٙس

 .ثٍیطزاحطاظ انبِت ٔتمبثُ ثطای ٕٞٝ آٟ٘ب ثتٛا٘س، نٛضت 

 

ثطای ا٘دبْ ٔسیطیت وّیس ثٝ یه ٔحیظ  Ad-hocثب تٛخٝ ثٝ ثحثٟبی اذیط ٔی تٛاٖ چٙیٗ ثطزاقت وطز وٝ ٌطٜ ٞبی قجىٝ 

ٞبی تبظٜ ٚاضز ضا زض قجىٝ ثجت وٙٙس زض ٚالـ ثبیس یه یب چٙس ٔطوع ٔقتٕسٚخٛز زاقتٝ ثبقٙس تب ٌطٜ . ٔسیطیت قسٜ ٘یبظ زاض٘س

ٚ ٌطٜ ٞبی ٔرطة ضا اظ قجىٝ ذظ ثع٘ٙس ٚ ثسیٗ تطتیت أٙیت قجىٝ ٔٛضز ٘ؾط ضا ثط اؾبؼ ٌطٜ ٞبی ؾبِٓ ٔٛخٛز تبٔیٗ وٙٙس، 

. چطا وٝ ٌطٜ ٞبی ٔرطة زض ِیؿت اثغبَ لطاض ٌطفتٝ ا٘س
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لشٍم اهٌیت در كاركزد صحیح ضبکِ -2-18

 

اَ قجىٝ ایٗ اؾت وٝ ٞط ٌطٜ ای اظ قجىٝ ثٝ ٚؽبیف ذٛز ٔجٙی ثط خّٛضا٘ی ثؿتٝ ٞب ٚ ٔؿیطیبثی ٔٙؾٛض اظ وبضوطز نحیح افٓ

یقٙی ایٙىٝ زض ٟ٘بیت افٕبَ قجىٝ . ثٝ زضؾتی فُٕ وٙس ٚ زض ایٗ فّٕیبتٟب ثٝ ذٛثی ثب زیٍط ٌطٜ ٞب ٕٞىبضی ٚ ٔكبضوت وٙس

. ثیٗ ٌطٜ ٞب ثٝ نٛضت ٔٙهفب٘ٝ تؿٟیٓ قٛز

 

ثؿبزٌی ٔی تٛاٖ چٙیٗ ثطزاقت وطز وٝ فّٕىطز قجىٝ قسیسا ٚاثؿتٝ ثٝ ضفتبض   Ad-hocقجىٝ ٞبی ثب تٛخٝ ثٝ ٔبٞیت شاتی 

یقٙی اٌط ٌطٜ ای ٚؽبیفف ضا ثٝ زضؾتی ا٘دبْ ٘سٞس، ثبظزٜ فّٕىطز قجىٝ ثٝ قست افت ٔیىٙس ٚ . ٌطٜ ٞبی قجىٝ ٔی ثبقس

ٔسِٟبی پیكٟٙبزی ثطای ثطلطاضی أٙیت اظ ٔٙغك ثط ایٗ اؾبؼ زض ثطذی اظ . تجبزَ اعلافبت حیبتی ٕٔىٗ اؾت ثٝ ذغط افتس

اوثطیت اؾتفبزٜ ٔیىٙٙس ٚ ضفتبض ٘بنحیح ٌطٜ ٞب ضا ثط اؾبؼ ؾبثمٝ افٕبَ آٟ٘ب ثطضؾی ٔیىٙٙس ٚ اٌط ایٗ ؾبثمٝ اظ یه حس 

ؾجی ا٘س اِجتٝ ایٗ تهٕیٓ ٌیطیٟب تب حسی ٖ. آؾتب٘ٝ ٔطثٛط ثٝ ٔتٛؾظ افٕبَ ثستط ثبقس ضفتبض ٌطٜ ٔرطة تكریم زازٜ ٔی قٛز

 .ٚ ٞطٌع ثٝ عٛض ٔغّك ٕ٘ی تٛاٖ تقییٗ وطز وٝ ٞط ضفتبضی وٝ اظ ٌطٜ ای ؾط ٔیع٘س نحیح اؾت یب ٘بنحیح

 

ٚ زیسٜ ثب٘ی ٘یبظ اؾت وٝ ذٛز ٔحتبج پطزاظـ اضتجبعبتی  ثطای پیساوطزٖ ٌطٜ ذطاثىبض ثٝ ا٘دبْ افٕبِی چٖٛ ضزیبثی، ٍٟ٘جب٘ی

ٕ٘ی تٛاٖ اظ  Ad-hocزض ٘تیدٝ زض قجىٝ ٞبی ثی ؾیٓ چٖٛ . ای ثب٘س ٚ حبفؾٝثبلا ٔی ثبقس وٝ ٞٓ ا٘طغی ٔی عّجس ٚ ٞٓ پٟٗ

اؾتفبزٜ وطز ٞٓ اظ خٟت ٔحسٚزیت پطزاظـ اضتجبعبتی ٚ ٞٓ اظ ایٗ خٟت وٝ BGP پطٚتىّٟبی قجىٝ ٞبی ثی ؾیٓ چٖٛ

. تٛپِٛٛغی قجىٝ زائٓ زض حبَ تغییط اؾت

 

 قتضاییّای اّای هسیزیابی در ضبکِارتقاء اهٌیت پزٍتکل-2-19
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ٞب ضا ثب ٞب، تبٔیٗ أٙیت زض ایٗ قجىٝٞبی التضبیی ثٝ زِیُ ؾِٟٛت لطاضٌیطی ٚ وٓ ٞعیٙٝ ثٛزٖ آٖضقس ضٚظ افعٖٚ قجىٝ

ؾبظی ٚ یىپبضچٝ ٍ٘ٝ زاقتٗ اخعای آٖ ٞب زض پیچیسٌی پیبزٜثٟبی ؾبزٌی ضاٜ ا٘ساظی ایٗ قجىٝ. إٞیت خّٜٛ زازٜ اؾت

ٞبی لغت ٚ پطٜ ٔؿبیُ ٘ٛیٙی چٖٛ حٕلات لا٘ٝ ثط ٔكىلات ولاؾیه أٙیتی زض قجىٝاظ ایٗ حیث فلاٜٚ . قٛزپطزاذت ٔی

. ٞبی التضبیی ٔغطح اؾتوطٔی زض قجىٝ

ؾپؽ وبضوطز پطٚتىُ . قٛزٞبی التضبیی ثطضؾی ٚ تسٚیٗ ٔیایٗ ٔمبِٝ زض ٌبْ اَٚ ٘یبظٞب ٚ اٞساف ٔغّٛة أٙیتی زض قجىٝ

قٛز، ٕٞچٙیٗ ثٝ ٔعایب ٚ ٔقبیت ٞط وساْ ثط اؾبؼ ٔقیبضٞبی ظیبثی ٚ ٔمبیؿٝ ٔیٞبی پیكٟٙبزی ثطای ایٕٗ ؾبظی ٔؿیطیبثی اض

ٞبی ٔؿیطیبثی أٗ ثقلاٜٚ ٘ىبت لبثُ حهَٛ ثطای قسٜ زض عطاحی پطٚتىُٞبی قٙبذتٝثط اؾبؼ ضٚـ. قٛزٔسٖٚ اقبضٜ ٔی

أٙیت ٔؿیطیبثی زض قجىٝ قٛ٘س وٝ پیكٟٙبز ٔی ELMAR  ٚSELMARٞبی ٞبی التضبیی، پطٚتىُایدبز أٙیت زض قجىٝ

ؾبظی ٘تبیح قجیٝ. زٞٙسٞب ٚ حٕلات فقبِی چٖٛ حّٕٝ لا٘ٝ وطٔی اضتمبء ٔیٞبی التضبیی ضا ٘ؿجت ثٝ ٔقضُ فسْ ٕٞىبضی ٌطٜ

زٞس وٝ ایٗ ، وٝ ثٝ ٕٞیٗ ٔٙؾٛض عطاحی قسٜ اؾت، ٘كبٖ ٔیMANETؾبظ ٞب تٛؾظ قجیٝ٘حٜٛ وبضوطز ایٗ پطٚتىُ

 .قسٜ اظ ٔمبٚٔت لاظْ ٚ ذٛثی ثطذٛضزاض٘سقٙبذتٝ ٞب زض ثطاثط حٕلاتپطٚتىُ

پطٚتىّٟبی ٔؿیطیبثی ثط اؾبؼ پبضأتطٞبی وب٘بَ ٔب٘ٙس تضقیف، ا٘تكبض چٙس ٔؿیطٜ، تساذُ ٚ ٕٞچٙیٗ ثؿتٝ ثٝ وبضثطز قجىٝ ثٝ 

زض . ٘كستٛخٝ  Ad-hocزض ٍٞٙبْ عطاحی ایٗ پطٚتىّٟب ثٝ أط تضٕیٗ أٙیت زض قجىٝ ٞبی . نٛضت ثٟیٙٝ عطاحی قسٜ ا٘س

ؾبِٟبی اذیط ثب تٛخٝ ثٝ وبضثطزٞبی حؿبؼ ایٗ قجىٝ اظ خّٕٝ زض فّٕیبتٟبی ٘ؾبٔی، فٛضیتٟبی پعقىی ٚ یب ٔدبٔـ ٚ 

وٙفطا٘ؿٟب، وٝ ٘یبظ ثٝ تبٔیٗ أٙیت زض ایٗ قجىٝ ٞب ثبضظتط قسٜ اؾت، ٔحممبٖ ثطای تبٔیٗ أٙیت زض زٚ حیغٝ فّٕىطز ٚ افتجبض 

. ز٘س ٚ ٔی وٙٙسپیكٟٙبزات ٌٛ٘بٌٛ٘ی ضا ٔغطح وط

 

فبلس ٞؿتٝ ٔطوعی ثطای وٙتطَ اضؾبَ ٚ زضیبفت زازٜ ٔی ثبقس ٚ حُٕ ثؿتٝ ٞبی اعلافبتی ثٝ  Ad-hocقجىٝ ٞبی ثی ؾیٓ 

ٔتغیط اؾت  Ad-hocتٛپِٛٛغی قجىٝ ٞبی . قرهٝ تٛؾظ ذٛز ٌطٜ ٞبی یه ٔؿیط ٔكرم ٚ اذتهبنی نٛضت ٔی ٌیطز

. قٙس ٚ زض ٞط ِحؾٝ اظ ظٔبٖ خبی ذٛز ضا تغییط ثسٞٙسظیطا ٌطٜ ٞبی قجىٝ ٔی تٛا٘ٙس تحطن زاقتٝ ثب

اثتسا ثب ا٘دبْ یه پطٚتىُ ٔؿیطیبثی پرف . ٚلتی ٌطٜ ای تهٕیٓ ٔی ٌیطز وٝ زازٜ ای ضا ثطای ٌطٜ ٔٛضز ٘ؾط ذٛز ثفطؾتس

ثٝ . یىٙسقٛ٘سٜ وٛتبٞتطیٗ ٔؿیط ٕٔىٗ ثٝ ٌطٜ ٔٛضز ٘ؾط ضا ثسؾت ٔی آٚضز ٚ ؾپؽ ثب تٛخٝ ثٝ ایٗ ٔؿیط زازٜ ضا اضؾبَ ْ

ٍٞٙبْ ثٝ ضٚظ ضؾب٘ی یب وكف ٔؿیط ٔٛضز ٘ؾط تٕبْ ٌطٜ ٞبی ٚالـ ثط ضٚی ٔؿیط اعلافبت ٔطثٛط ثٝ ضاٜ ضؾیسٖ ثٝ ٌطٜ ٔمهس 
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ضا زض خسَٚ ٔؿیطیبثی ذٛز تٙؾیٓ ٔی وٙٙس، تب زض ٍٞٙبْ اضؾبَ زازٜ اظ ٔجسا ضٚ٘س اخطای فّٕیبت اضؾبَ زازٜ ثٝ زضؾتی اظ 

. خبْ قٛزعطیك وٛتبٞتطیٗ ٔؿیط ٕٔىٗ اٖ

 

 AODVپزٍتکل هسیزیابی -2-19-1

 

ٕ٘ٛ٘ٝ ای اظ یه پطٚتىُ ٔؿیطیبثی ثط حؿت ٘یبظ اؾت وٝ ثط اؾبؼ ٔؿیطیبة ثطزاض فبنّٝ   AODVپطٚتىُ 

ٔكبٞسٜ ٔی قٛز اثتسا  3-2ٕٞب٘غٛض وٝ زض قىُ . آٔسٜ اؾت3-2ٕ٘بیی اظ ٘حٜٛ فّٕىطز ایٗ پطٚتىُ زض قىُ . فُٕ ٔیىٙس

 .ضا ٔی ؾبظز ٚ آٖ ضا ثٝ اعطاف پرف ٔیىٙس( I)ٚاؾت ٔؿیط ذٛز ثٝ ٌطٜ ٔمهس ثؿتٝ زضخ( A)ٌطٜ ٔجسا 

 

ضا قٙٛز ٔیىٙس ٚ اٌط ثؿتٝ تىطاضی  RReqثؿتٝ ( B  ٚDٌطٜ ٞبی )ؾپؽ ٞط ٌطٜ ای وٝ زض ققبؿ ضازیٛیی ٌطٜ ٔجسا ثبقس 

اٌط ٔؿیط تبظٜ ای ثٝ ٔمهس زضذٛاؾتی . ثبقس، آٍ٘بٜ آٖ ضا زٚض ٔی ضیعز ٚ اٌط تىطاضی ٘جبقس، ثٝ خسَٚ ٔؿیط ذٛز ٍ٘بٜ ٔیىٙس

 .زض خسَٚ ٔٛخٛز ثبقس، آٍ٘بٜ ثؿتٝ خٛاة ٔؿیطضا ٔی ؾبظز ٚ ثطای ٌطٜ ٔجسا زض یه خٟت پرف ٔیىٙس

ضا زٚثبضٜ ثٝ ٕٞٝ ٌطٜ ٞبی  RReqِٚی اٌط ٔؿیط تبظٜ ای ٚخٛز ٘ساقت، آٍ٘بٜ ثٝ قٕبض٘سٜ ٌطٜ یه ٚاحس ٔی افعایس، ثؿتٝ 

.  ٔجسا ضا ثطای ٔؿیطیبثی ٔقىٛؼ شذیطٜ ٔیىٙس ٕٞؿبیٝ پرف ٔیىٙس ٚ اعلافبت
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 AODVٕ٘بیی اظ پطٚتٛوُ ٔؿیطیبثی  3-2قىُ 

 

، RReqوٝ قبُٔ آزضؼ ٔجسا ٚ ٔمهس، قٕبضٜ زضذٛاؾت زض  RReq  ٚRRepٔمبزیط ٚ پبضأتطٞبی ٔطثٛط ثٝ ثؿتٝ ٞبی 

 .٘كبٖ زازٜ قسٜ اؾت 4-2ٜ ٚ عَٛ فٕط ثؿتٝ ٔی ثبقس، زض قىُ قٕبضٜ ٔؿّؿُ ٔجسا ٚ ٔمهس، قٕبض٘سٜ ٌط

 

Route Request Packet 

 

 

Route Reply Packet 

 

 AODVزض پطٚتىُ ٔؿیطیبثی  RReq  ٚRRepثؿتٝ  4-2قىُ 
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 اًَاع حولات بز رٍی ضبکِ ّای اقتضایی-2-20

 

زض ایٙدب اثتسا یه زؾتٝ ثٙسی . ضا ٔی تٛاٖ اظ چٙس خٙجٝ زؾتٝ ثٙسی وطز Ad-hocحٕلات ا٘دبْ قسٜ ثط ضٚی قجىٝ ٞبی 

 .ٜ اؾت ٚ زض ازأٝ ثٝ عٛض ٔؿتمُ ثٝ حٕلات ٕٔىٗ پطزاذتٝ ٔی قٛزولاؾیه اظ حٕلات اضائٝ قس

 

چٙیٗ ٌطٜ ای انغلاحب ٌطٜ . حٕلات فقبَ وٝ زض آٟ٘ب ٌطٜ ثسضفتبض ثطای اخطای تٟسیس ذٛزـ ثبیس ٞعیٙٝ ا٘طغی آٖ ضا ثپطزاظز

 . ثٝ ٌطٜ ٞبی زیٍط اؾت ٞسف اظ ا٘دبْ ایٗ حّٕٝ اظ ٞٓ ٌؿؿتٍی قجىٝ یب ضطض ضؾب٘سٖ. ٔرطة یب ثسا٘سیف ٘بٔیسٜ ٔیكٛز

 

چٙیٗ ٌطٜ ای ٌطٜ ذٛزذٛاٜ ٘بٔیسٜ . حٕلات غیطفقبَ وٝ زض آٟ٘ب ٌطٜ ثسضفتبض ثٝ لهس شذیطٜ ا٘طغی اظ ٕٞىبضی أتٙبؿ ٔیىٙس

. ٞسف اظ ا٘دبْ ایٗ حّٕٝ وبٞف فّٕىطز قجىٝ یب تمؿیٓ قجىٝ ثب قطوت ٘ىطزٖ زض فّٕیبتٟب اؾت. ٔیكٛز

 

اظ زیسٌبٞی زیٍط ٔی تٛاٖ حٕلات ضا ثٝ ؾٝ ثرف ظیط تمؿیٓ وطز وٝ ٞط وساْ اظ ایٗ ثركٟب ضا ٔی تٛاٖ خعئی اظ حّٕٝ فقبَ 

زض ٚالـ حّٕٝ غیطفقبَ ٔی تٛا٘س ثٝ عٛض غیطٔؿتمیٓ ثط ضٚی فّٕىطز قجىٝ تبثیط ثٍصاضز ِصا . شوط قسٜ زض ثبلا ٘یع ٔحؿٛة وطز

زض فُٕ ٕٞٛاضٜ تطویجی اظ حّٕٝ فقبَ ثٝ ٕٞطاٜ غیطفقبَ ٚخٛز . تٛاٖ زض ٘ؾط ٌطفت آٖ ضا ثٝ فٙٛاٖ یه ٔٛضز ذبل ٞٓ ٔی

 .زاضز

 

 حّٕٝ ثٝ لهس تغییط ثط ضٚی پطٚتٛوّٟبی فقّی لبثُ افٕبَ اؾت چطا وٝ پطٚتٛوّٟبی فقّی ٞیچ حفبؽتی زض ثطاثط یىپبضچٍی

ا٘س یىپبضچٍی ٔحبؾجبت ٔؿیطیبثی ضا ثب تغییط ثط ٞٓ زض ٘تیدٝ ٌطٜ ذطاثىبض ٔی تٛ. اعلافبت ٘ساض٘س ِصا ثطاحتی لبثُ تغییط٘س

ثع٘س ٚ ثسیٗ عطیك ثؿتٝ ٞبی اعلافبت نحیح ضا زٚض ثطیعز ٚ پطٚؾٝ ضا ثٝ وكف ٔؿیط ٘بزضؾت ٞسایت وٙس ٚ یب ایٙىٝ ٔؿیط 

 .تطافیه ضا عٛلا٘ی وٙس ٚ یب ایٙىٝ ثبفث اظزیبز تطافیه زض یه ٔؿیط ذبل قٛز
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نٛضت اؾت وٝ ٌطٜ ذطاثىبض انبِت ذٛز ضا ثٝ ٌطٜ زیٍطی تغییط ٔی زٞس ٚ اظ آ٘دب وٝ زض حّٕٝ ثٝ لهس خقُ ٞٛیت ثٝ ایٗ 

ثٝ ایٗ حّٕٝ زض أٙیت قجىٝ . پطٚتٛوّٟبی فقّی ثؿتٝ ٞب احطاظ انبِت ٕ٘ی قٛ٘س، ٟٔبخٓ ثب ٞٛیت ٘بزضؾت قٙبذتٝ ٔی قٛز

ٔی تٛا٘س تهٛیط تٛپِٛٛغی قجىٝ ضا تغییط زٞس ٚ یب زض اعلافبت ٌفتٝ ٔی قٛز وٝ زض ایٙدب ٟٔبخٓ حتی  Spoofingانغلاحب 

 .ٔؿیطیبثی حّمٝ تىطاض ثیٟٙبیت ایدبز وٙس

 

حّٕٝ ثٝ لهس خقُ پیبْ ثطای تِٛیس پیبٟٔبی ٔؿیطیبثی غّظ تٛؾظ ٌطٜ ٔرطة ٚ حصف ٌطٜ ٕٞؿبیٝ ثب اضؾبَ ذغبی ٔؿیطیبثی 

چطا وٝ خبفُ پیبْ ضا ٕ٘ی تٛاٖ ثطاحتی قٙبؾبیی وطز ٚ ٟٔبخٓ  ٔتبؾفب٘ٝ ایٗ حٕلات ثٝ ؾرتی لبثُ تكریم ا٘س. خقّی اؾت

 .ثطاحتی ٔی تٛا٘س لؿٕتٟبی ٔرتّف پیبْ ضا ثٝ ٘فـ ذٛز تٙؾیٓ وٙس ٚ ثقس آٟ٘ب ضا زض ٔیبٖ قجىٝ پرف وٙس

 

غّظ  ضا ٘بْ ثطز وٝ ٟٔبخٓ ثؿتٝ نحیح زازٜ ضا ثٝ لهس ٌؿؿتٗ ٔؿیطیبثی زض ٔؿیطDoSاظ ا٘ٛاؿ زیٍط حٕلات ٔی تٛاٖ حّٕٝ 

اظ زیٍط ا٘ٛاؿ ایٗ حّٕٝ ٔی تٛاٖ اظ حّٕٝ ٔهطف ٔٙبثـ ٘بْ ثطز وٝ زض آٖ حّٕٝ وٙٙسٜ ثطای اقغبَ پٟٙبی ثب٘س . ٞسایت ٔیىٙس

 .وب٘بَ، تٛاٖ ٔحبؾجبتی، یب حبفؾٝ ٌطٜ ٞب ثٝ قجىٝ زازٜ ثی ٔٛضز تعضیك ٔیىٙس

 

تطیٗ ٔؿیط، تطافیه قجىٝ ضا ثٝ عطف ذٛز خصة ٟٔبخٓ ثب ا٘تكبض اذجبض زضٚغیٗ ٔؿیطیبثی ثطای وٛتبٜ زض حّٕٝ ؾیبٞچبِٝ

اؾت وٝ زض آٖ ٟٔبخٓ تٟٙب ثؿتٝ ٞبی  Grey-holeٔسَ پیكطفتٝ تط حّٕٝ ؾیبٞچبِٝ حّٕٝ . ٔیىٙس ٚ ؾپؽ آٖ ضا زٚض ٔیطیعز

 !ٔیىٙس تب ٔؿیط ؾبذتٍی ذٛز ضا پبثطخب ٍ٘بٜ زاضز forwardزازٜ ضا زٚض ٔیطیعز، ِٚی ثؿتٝ ٞبی ٔؿیطیبثی ضا 

 

 .ا٘حطاف ثلافٛو ٟٔبخٓ ثب افعٚزٖ ٌطٜ ٞبی ٔدبظی ثٝ اعلافبت ٔؿیطیبثی ٔؿیط ضا ثّٙستط ٘كبٖ ٔیسٞسزض حّٕٝ 

 

زض حّٕٝ ؾطیـ ٟٔبخٓ اذجبض ٘بزضؾت زضذٛاؾت ٔؿیط ضا ثٝ ؾطفت زض ؾطاؾط قجىٝ پرف ٔیىٙس تب ٌطٜ ٞب ثٝ فّت تىطاض پیبْ 

 .زضذٛاؾت نحیح ٔؿیطیبثی ضا زٚض ثطیع٘س
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فٙٛاٖ یه حّٕٝ ٔبٞطا٘ٝ تّمی ٔی قٛز وٝ زض آٖ زٚ ٟٔبخٓ فقبَ ثب ایدبز یه تُٛ٘ اضتجبط ذهٛنی حّٕٝ لا٘ٝ وطٔی ثٝ 

خطیبٖ فبزی حطوت پیبٟٔب ضا اتهبَ وٛتبٜ ٔیىٙٙس ٚ ثب ایٗ ضٚـ ٔی تٛا٘ٙس زٚ ٌطٜ غیطٔدبٚض ضا ثب ٞٓ ٕٞؿبیٝ وٙٙس ٚ  ٔدبظی

، ٚ DSR ،AODV ،OLSRضٚتىّٟبی ٔؿیطیبثی ٔب٘ٙس ٔتبؾفب٘ٝ ثؿیبضی اظ ح. یب اظ پطٚتىُ وكف ٔؿیط خٌّٛیطی وٙٙس

TBRPF ثٝ ایٗ حّٕٝ آؾیت پصیط٘س. 

 

ایسٜ . یىی اظ ضٚقٟبی ٔمبثّٝ ثب حّٕٝ لا٘ٝ وطٔی اؾتفبزٜ اظ افؿبض ثؿتٝ وٝ ثٝ زٚ نٛضت خغطافیبیی ٚ ظٔب٘ی ا٘دبْ ٔی قٛز

اٜ تٕجط ظٔب٘ی ٔتٛخٝ ؾفط غیطٚالقی ثؿتٝ ثطای انّی آٖ اؾت وٝ ٌیط٘سٜ ثب احطاظ انبِت اعلافبت زلیك ٔىبٖ یب ظٔبٖ ثٝ ٕٞط

 .یه تٛپِٛٛغی ذبل قجىٝ ٔیكٛز

 

زض افؿبض ثؿتٝ ظٔب٘ی ظٔبٖ ؾفط ثؿتٝ اظ تفبٚت ثیٗ ظٔبٖ ٌیط٘سٜ ٚ تٕجط ظٔب٘ی ثسؾت ٔی آیس وٝ ایٗ ظٔبٖ ٞٓ ثب ایٗ فطو 

. أی زاضیٓ وٝ ثبیس ِحبػ قٛزثسؾت آٔسٜ وٝ ٌطٜ ٞبی قجىٝ ؾٙىطٖٚ ثبقٙس ٚ زض فُٕ ٕٞٛاضٜ یه ٔبوعیٕٓ ذغبی ًٕٞ

 Merkleٔی ثبقس وٝ زض آٖ اظ زضذت زضٞٓ ؾبظ  TESLAیىی اظ ٔتسٞبی ٔٛضز اؾتفبزٜ زض افؿبض ثؿتٝ ظٔب٘ی پطٚتىُ 

 v'3 ،m01 ٚ ،m47ثب فطو زاقتٗ   m07ٔی ثیٙیس ثطای احطاظ وطزٖ ٔمساض  5-2ٕٞب٘غٛض وٝ زض قىُ . اؾتفبزٜ قسٜ اؾت

. ٔمبیؿٝ ٔی وٙیٓ m07زؾت ٔی آٚضیٓ ٚ ثب ٔمساض ضا ة1ٔمساض ذطٚخی ضاثغٝ 
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 5-2قىُ 

) Merkle Hash Tree (1980 

 

 

 

 Merkle Hash Tree ٔحبؾجٝ ٔمساض ضاؼ زض

 

زض افؿبض ثؿتٝ خغطافیبیی یب ٔىب٘ی اظ اعلافبت ٔىب٘ی ٚ ولاوٟبی ٍٕٞبْ آظاز اؾتفبزٜ ٔی قٛز ٚ اظ ضٚی ذغبی ٍٕٞبٔی 

±Δ ٜحس ثبلای ؾطفت ٌط ،v تٕجط ظٔب٘ی ،Ts ٜظٔبٖ ٔحّی ٌیط٘س ،Tr ٜٔىبٖ ٌیط٘س ،Pr ٜٔىبٖ فطؾتٙس ٚ ،Ps  ٔمساض حس

. ثبلای فبنّٝ ثیٗ فطؾتٙسٜ ٚ ٌیط٘سٜ ضا ثٝ نٛضت ظیط ثسؾت ٔی آٚض٘س
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 حس ثبلای فبنّٝ ثیٗ ٌیط٘سٜ ٚ فطؾتٙسٜ

 

تٛپِٛٛغی قجىٝ ٚ پبضأتطٞبی وب٘بَ ٕٞچٖٛ ٔمساض تضقیف ٚ افؿبض ثؿتٝ ٔىب٘ی یب خغطافیبیی ثٝ زِیُ ٚاثؿتٍی قسیس ثٝ 

Short and Long Range Fading  َزض فُٕ ثب تٛخٝ ثٝ ٔسَ ا٘تكبض ضازیٛیی ثؿیبض آؾیت پصیط اؾت ٚ ثیكتط اظ ٔس

. ظٔب٘ی آٖ وٝ ثٟیٙٝ تط اؾت، اؾتفبزٜ ٔی قٛز

 

آرایص كلید در ضبکِ ّای اقتضایی -2-21

 

لسضت حّٕٝ ٟٔبخٓ تٛؾظ  . تٛؾظ ٟٔبخٓ یه تٟسیس فبخقٝ آٔیع اؾت حٝ ٌطٜٔهبَ Ad-hocزض قجىٝ ٞبی 

اظ ایٗ خٟت ٘یع . تقساز ٌطٜ ٞبی زض اذتیبض ذٛزـ ثٝ ٕٞطاٜ تقساز ٌطٜ ٞبی ٔهبِحٝ قسٜ یب ِٛ ضفتٝ تٛؾظ اٚ تقییٗ ٔی قٛز

فتٝ قس ثطای خٌّٛیطی اظ ایٗ ٕٞب٘غٛض وٝ ي. ٔی تٛاٖ ثطای لسضت ترطیت ٚ ٘فٛش حٕلات ثب٘س ثبلا ٚ پبییٗ زض ٘ؾط ٌطفت

 .حٕلات ٘یبظ ثٝ یه ٔحیظ ٔسیطیت قسٜ حیبتی اؾت

 

ثطای یه قجىٝ اذتهبنی تٛظیـ وّیسٞبی خّؿٝ ٔی تٛا٘س لجُ اظ لطاضٌیطی ٌطٜ ٞب اظ عطیك یه ثرف ثبِث ٔقتٕس ا٘دبْ 

ٔكىُ . ٞبی ؾبِٓ اظ ثمیٝ ٌطٜ ٞب ٞط ٌطٜ ؾبِٓ ثب چٙس وّیس ٔٙحهط ثٝ فطز احطاظ ٞٛیت ٔیكٛزقٛز ٚ ثٝ ٔٙؾٛض تٕیع زازٖ ٌطٜ 

 !ایٗ اؾت وٝ چٍٛ٘ٝ اعلافبت وّیس ٔقتجط ضا تٛظیـ وٙیٓ Ad-hocآضایف وّیس زض قجىٝ ٞبی 
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زٚ ٌطٜ ثطای  یىی اظ ضٚقٟب ایٗ ثٛز وٝ وّیسٞبی ٔرفی ٔكتطن تِٛیس وٙیٓ، ٕٞب٘ٙس ٔسَ احیبی خٛخٝ اضزن وٝ زض آٖ

ثٝ ٞٓ ٚنُ ٔیكٛ٘س ٚ اعلافبت تجبزَ وّیس اظ عطیك آٟ٘ب ثطلطاض ٔی قٛز، یب ٔسَ وب٘بَ  Masterثٝ ٌطٜ  Slaveاتهبَ ٌطٜ 

ایٗ ٔسِٟب ٍٕٞی زاضای ٔحسٚزیتٟبی ؾبذتبضی ٞؿتٙس ٚ ا٘قغبف پصیطی ٔٛخٛز زض قجىٝ ٞبی . وٙبضی ثطای یبفت فطؾتٙسٜ ٞب

Ad-hoc ٘ٙسضا ثٝ ٘ٛفی ٔمیس ٔی ن. 

 

ثقس اظ تٛظیـ . اٌط فطو وٙیٓ وٝ ٞط ٌطٜ ِیؿت وّیسٞبی فٕٛٔی ٔقتجط ٌطٜ ٞبی ؾبِٓ ضا لجُ اظ لطاضٌیطی زض قجىٝ زاضز

ثیٗ ٞط زٚ ٌطٜ ٔٛضز ٘ؾط ٔی تٛاٖ وّیس ٔرفی  Diffie-Hellmanوّیسٞبی فٕٛٔی ثب اؾتفبزٜ اظ پطٚتٛوُ تجبزَ وّیس 

ثطای ثجت ٌطٜ ٞبی خسیس ٚ ولا ثطلطاضی ظیطؾبذتبض وّیس ( TA)ٔطوعی ٔقتٕس زض ٘تیدٝ ِعْٚ ٚخٛز . ٔكتطن ضا ٔجبزِٝ وطز

ٚ ٌطٜ تبظٜ  TAثیٗ ( ثسٖٚ قٙٛز)ٕٞچٙیٗ ثطای تجبزَ وّیس ٔرفی ٚخٛز اضتجبط أٗ . فٕٛٔی قجىٝ وبٔلا احؿبؼ ٔی قٛز

 .ٔی اؾتٚاضز لاظْ اؾت ٚ ثطای تجبزَ ِیؿت وّیس ٌطٜ ٞبی ؾبِٓ ٚخٛز اضتجبط أٗ اظ حّٕٝ فقبَ اِعا

 

ثٛز وٝ زض آٖ ٞط ٌطٜ یه وّیس فٕٛٔی ٚ یه وّیس SUCVیه ضاٜ حُ ثطای حُ ایٗ ٔكىُ اؾتفبزٜ اظ آزضؾٟبی 

ِٚی زض ایٗ ضٚـ . ضا ثط اؾبؼ زضٞٓ قسٜ وّیس فٕٛٔی ثسؾت ٔی آٚضز SUCVذهٛنی ثطای ذٛز زاضز ٚ آزضؼ 

ثطای ضفـ ایٗ ٔكىُ زض ثطذی قجىٝ . ثبلی اؾت( ثسٖٚ وّیس فٕٛٔی)ٕٞچٙبٖ ٔكىُ ثسؾت آٚضزٖ ِیؿت ٘بْ ٌطٜ ٞبی ؾبِٓ 

تقطیف ٔی وٙٙس وٝ وبض آٟ٘ب نسٚض ٌٛاٞیٙبٔٝ ٌطٜ وٝ قبُٔ آزضؼ، وّیس فٕٛٔی ٚ أضبی  CAیه یب چٙس  Ad-hocٞبی 

CA ٔطاوع . اؾت، ٔی ثبقسCA ٖٚذظ ثبقٙس چطا وٝ زٚثبضٜ یه ٚاثؿتٍی چطذكی ثیٗ ٔؿیطیبثی ٚ  ٕ٘ی تٛا٘ٙس ٕٞٛاضٜ زض

زض ٘تیدٝ . ذظ اؾت ظیطا ٔؿیطیبثی ثٝ أٙیت ٘یبظٔٙس اؾت ٚ پیبزٜ ؾبظی أٙیت ٘یبظٔٙس ٔؿیطیبثی زضٖٚ. ٜ ٚخٛز ٔی آیسأٙیت ة

. ذظ فُٕ ٔی وٙٙس ٞب ثٝ نٛضت ثطCAٖٚزض ٔٛاضز حیبتی 

 

ى سٍش پیطٌْادی دیگش بشای حل هسالِ صیشساختاس کلیذ عوَهی استفادُ اص سهضًگاسی آستاًِ ای هی باضذ کِ دس آ

ایي سٍش دس ٍاقع ًَع بسط یافتِ اص هبحث . سْوی اص ّش کلیذ خصَصی بیي گشُ ّا بِ اضتشاک گزاضتِ هی ضَد
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هی  Snتا  S1ّای serverاًتخاب اص  tًطاى دادُ ضذُ است ّش  6-2ّواًطَس کِ دس ضکل . تسْین ساص هی باضذ

 .ّا هٌجش ضَدserverتَاًذ بِ باصیابی یا بِ سٍص سساًی کلیذ یکی اص 

 

 Ad-hocٔهسالی اظ ضٔعٍ٘بضی آؾتب٘ٝ ای زض قجىٝ ٞبی  6-2قىُ 

اؾتفبزٜ ٔی قٛز ٚ ثسیٗ نٛضت فُٕ  PGPضاٜ حُ ثقسی اؾتفبزٜ اظ افتٕبز تطاٌصضاؾت وٝ ٕ٘ٛ٘ٝ ای اظ آٖ زض قجىٝ افتٕبز 

پبی وّیسفٕٛٔی ٌطٜ ( Aاظ ٘ؾط ٌطٜ )ثب تٛخٝ ثٝ أضبٞبی ٌطٜ ٞبی ٔقتٕس ضا  Bٞٛیت یب وّیسفٕٛٔی ٌطٜ  Aٔیىٙس وٝ ٌطٜ 

B ٔكىُ اؾبؾی زض ایٗ ؾبذتبض اثغبَ وّیسٞبی خقّی اؾت ٚ ایٙىٝ چٍٛ٘ٝ ثٝ ؾطفت اعلافبت ِیؿت وّیسٞبی . احطاظ ٔیىٙس

. اثغبَ قسٜ ضا زض قجىٝ پرف وطز

 

 Ad-hoc ًوًَِ ّایی اس پزٍتکلْای اهي پیطٌْادی در ضبکِ ّای-2-22

 

ثطای ثطلطاضی ٔؿیطیبثی ٚ ٍٟ٘ساضی أٗ آٖ  Ad-hocایٗ ثرف ثٝ ٔقطفی اخٕبِی ثطذی اظ پطٚتىّٟبی أٗ وٝ زض قجىٝ ٞبی 

ٔؿیطیبثی زض لسیٓ ثٛزٜ ا٘س وٝ ثٝ آٟ٘ب یه ثیكتط ایٗ پطٚتىّٟب یب ثط ٔجٙبی پطٚتىّٟبی ٔقَٕٛ . اؾتفبزٜ ٔی قٛز، پطزاذتٝ اؾت
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پؿٛ٘س یب پیكٛ٘س أٙیتی اضبفٝ قسٜ اؾت ٚ یب ثط اؾبؼ ٔغبِت ثیبٖ قسٜ زض ثركٟبی لجّی ٔسَ پیكٟٙبزی ثیكتط اظ حیث 

. پطٚتىّٟبی أٙیت قجىٝ ٕ٘ٛز یبفتٝ اؾت ٚ فّٕىطز ثٟیٙٝ ٔؿیطیبثی زض آٖ ِحبػ ٘كسٜ اؾت

 

 

 

 SEAD پزٍتکل هسیزیابی-2-22-1

 

. دس بشابش حولات ًاّواٌّگ فعال هقاٍم است ٍ اص سهضًگاسی هتقاسى استفادُ هیکٌذ SEADپشٍتکل هسیشیابی 

فاصلِ است، صَست کِ هذل بْبَد یافتِ پشٍتکل هسیشیابی بشداس  DSDVهسیشیابی با تَجِ بِ پشٍتکل هسیشیابی 

کِ هعوَلا ّواى تعذاد گشُ ّای )لاصم بِ رکش است کِ دس هسیشیابی با بشداس فاصلِ، هتشیک ّش هقصذ . هیگیشد

ٍ اٍلیي گشُ هسیش بِ هقصذ دس بشداسی بِ ًام بشداس فاصلِ هطخص هی ضَد ٍ دس هذل بْبَد ( عبَسی دس هسیش است

 .ُ سٍص سساًی ضذُ است ّن رکش هی ضَدیافتِ آى ضواسُ هسلسل آخشیي باسی کِ هقصذ ب

 

بدیي صورت که هجووعه ای از اعداد درهن . از زًجیره اعداد درهن شده استفاده هی شود SEADدر پروتکل هسیریابی 

ًشاى داده  7-2شده هتوالی توسط هبدا و هقصد تولید هی شود و احراز اصالت پیام دریافتی هواًگوًه که در شکل    

های هتوالی بر روی Hashدر واقع گیرًده با اًجام . جه به هتریک و شواره هسلسل پیام صورت هیگیردشده است، با تو

ی لازم برای Hashهقدار دریافتی هی تواًد به هقدار اولیه در اًتهای زًجیره اعداد درهن خود برسد که تعداد عولهای 

.  ایي کار را با توجه به روابط زیر اًجام هی دهد
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 7-2قىُ 

 سًجیزُ اعداد درّن-2-22-1-1

 

اظ ظ٘دیطٜ افساز زضٞٓ فلاٜٚ ثط احطاظ انبِت ثٝ ضٚظ ضؾب٘یٟبی ٔؿیطیبثی ٔی تٛاٖ ثطای تثجیت ثب٘س پبییٗ ٔتطیه ٞٓ  

ٞطٌع ٕ٘ی تٛا٘س ٔمساض ٔتطیه زاذُ وس احطاظ پیبْ زضٞٓ قسٜ ضا وبٞف زٞس، ظیطا ثبیس اؾتفبزٜ وطز، چطا وٝ ٟٔبخٓ 

. ِٚی ثب لطاضزازٖ ٌطٜ ٞبی ٔدبظی ٔی تٛا٘س ٔمساض ٔتطیه ٔؿیط ضا ثعضٌتط ٘كبٖ زٞس! ٔقىٛؼ تبثـ زضٞٓ ؾبظ ضا ثسؾت آٚضز

وٝ ایٗ وبض ذٛز ثؿیبض ٔكىُ اؾت چطا وٝ  ِصا قجىٝ ثبیس یه ثب٘س ثبلا ثطای ٔتطیه ٔؿیطٞبی ٕٔىٗ زض قجىٝ تقییٗ وٙس

. تٛپِٛٛغی قجىٝ زائٓ زض حبَ تغییط ٔی ثبقس

 

 ARIADNEپزٍتکل هسیزیابی اهي بزحسب ًیاس بِ ًام -2-22-2
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زض ثطاثط ٔهبِحٝ ٌطٜ ٞب ایؿتبزٌی ٔیىٙس ٚ ثط ٔجٙبی ضٔعٍ٘بضی ٔتمبضٖ  ARIADNEپطٚتىُ ٔؿیطیبثی أٗ ثطحؿت ٘یبظ 

حطاظ انبِت پیبٟٔب تٛؾظ وّیس ٔكتطن ثیٗ ٞط خفت ٌطٜ یب وّیس ٔكتطن ثیٗ ٌطٜ ٞبی ٔطتجظ ثب احطاظ ا. ثٟیٙٝ فُٕ ٔیىٙس

خعئی زض ٔیبٖ ٔؿیط ٚ یب أضبی زیدیتبَ نٛضت ٔیٍیطز وٝ زض ایٙدب أضبی زیدیتبَ ا٘ىبض٘بپصیطی ضا تبٔیٗ ٕ٘ی وٙس ٚ تٟٙب 

اؾتفبزٜ ٔی قٛز ٚ ٍٕٞبْ ؾبظی ٌطٜ ٞب ثٝ  TESLAٚتىُ ثطای احطاظ انبِت اظ ٔسَ پط. احطاظ ٞٛیت ضا ا٘دبْ ٔی زٞس

 .زض ٘تیدٝ ثبیس ٞعیٙٝ ثیكتطی ثطای آضایف وّیس ثپطزاظیٓ. نٛضت آظاز ا٘دبْ ٔی قٛز

 

ِٚی ثب ایٗ ٚخٛز ثٝ حّٕٝ ٟٔبخٕی وٝ زض ٔؿیط . ایسٜ ٌطفتٝ قسٜ اؾتDSR ثطای ٔؿیطیبثی ٚ ٍٟ٘ساضی ٔؿیط اظ پطٚتىُ 

ؾیت پصیط ٔی ثبقس ِصا تهٕیٓ ٌیطی ثط اؾبؼ ؾبثمٝ فّٕىطز ٌطٜ ٞب نٛضت ٔیٍیطز وٝ وكف قسٜ پٟٙبٖ قسٜ اؾت، آ

 .ٕٞب٘غٛض وٝ زض اثتسای ثحث ثیبٖ قس ایٗ تهٕیٓ ٌیطیٟب ٘ؿجی اؾت

 

ٔمبزیط پطضً٘ تٛؾظ ٕٞبٖ ٌطٜ ای وٝ ٘بٔف پطضً٘ قسٜ ٚ . ٔكبٞسٜ ٔیىٙیس8-2ضا زض قىُ  ARIADNEٔسَ پطٚتىُ 

ثیٗ ٔجسا ٚ ٔمهس  Ksdوّیس ٔكتطن . لبثُ احطاظ انبِت ٞؿتٙس( Destination)ٚ ٔمهس ( Source)ٕٞچٙیٗ تٛؾظ ٔجسا 

ثب فجٛض اظ ٞط ٌطٜ احطاظ انبِت ٔی قٛز ٚ زض ٟ٘بیت ٘یع تٛؾظ ٔجسا لبثُ احطاظ  RRepزض ٔؿیط ثبظٌكت پیبْ . ٔكتطن اؾت

ٔیبٖ ٔؿیط لطاض ٌطفتٝ ٚ ثب ٔؿىٛت ٌصاضزٖ فُٕ چٙیٗ ٟٔبخٕی ٔی تٛا٘س زض . اؾت، اٌط ٟٔبخٓ فطضی آٖ ضا تغییط ٘سازٜ ثبقس

 .ضا پیبزٜ ؾبظی وٙس DoSٔؿیطیبثی حّٕٝ 
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 ARIADNEپطٚتىُ ٔؿیطیبثی أٗ ثطحؿت ٘یبظ  8-2قىُ 

 

 ARAN پزٍتکل هسیزیابی-2-22-3

 

 :هی تَاى بِ صَرت سیز بزضوزدرا  ARANخصَصیات پزٍتکل هسیزیابی -2-22-3-1

 

 فٕٛٔی-اؾتفبزٜ اظ ضٔعٍ٘بضی وّیس 

 

  ٔؿیطیبثی ثط اؾبؼAODV 
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  ٞط ٌطٜ ٌٛاٞیٙبٔٝ أضب قسٜ تٛؾظTA زاضز. 

 

  آزضؼIP  ثط اؾبؼ وّیس فٕٛٔی(SUCV) 

 

ٔیىٙس ثٝ ٌطٜ پیكیٙی وٝ اظ آٖ زضذٛاؾت ٔؿیط  unicastضا ( RRep)ٞط ٌطٜ خٛاة ٔؿیط  ARANزض پطٚتىُ ٔؿیطیبثی 

(RReq ) ضا زضیبفت وطزٜ اؾت ٚ ٞط ٌطٜ خسَٚ ٔؿیطیبثی ذٛز ضا ثط اؾبؼ خٛاة ٔؿیط(RRep ) ثٝ ٌطٜ ٔمهس ثٝ ضٚظ

. اعلاؿ ٔی زٞٙس( Route Error)اٌط ٌطٜ ای ثٕیطز، ٌطٜ ٞبی ٕٞؿبیٝ ثٝ زیٍطاٖ ثب اضؾبَ پیبْ ذغبی ٔؿیط . ضؾب٘ی ٔیىٙس

ٕ٘ٛ٘ٝ ٔسَ . ی اعلافبتی وٝ ثبیس أضبی آٖ تبییس قٛز، آؾیت پصیط اؾتfloodingثط ٔجٙبی  DoSضٚتىُ ثٝ حّٕٝ ایٗ ح

 .ٔكبٞسٜ ٔیىٙیس9 2-ضا زض قىُ  ARANپطٚتىُ 

 

 ARAN پطٚتىُ ٔؿیطیبثی9 2-قىُ 

 SAODV پزٍتکل هسیزیابی-2-22-4

 

عوَهی استفادُ هیکٌذ ٍ هسیشیابی سا بش اساس -اص سهضًگاسی کلیذ ARANهطابِ  SAODVپشٍتکل هسیشیابی 

 RRepیا  RReqاص پسًَذ تک اهضایی بشای احشاص اصالت بیطتش قسوتْای . اًجام هی دّذ AODVپشٍتکل 
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ی هسیش استفادُ (hop-count)بشای احشاص اصالت هتشیک ( Hash Chains)اص صًجیشُ اعذاد . استفادُ هیکٌذ

است، با قابلیت اهکاى  AODVیک الحاق اهضا بِ پشٍتکل هسیش یابی  SAODVدس ٍاقع پشٍتکل هسیشیابی . هیکٌذ

است چَى تٌْا یک اهضا دس  ARANٍلی ّضیٌِ هحاسباتی آى هطابِ . ARANاستفادُ اص پسًَذ دٍاهضایی هطابِ 

. ّش دٍ پشٍتکل تاییذ هی ضَد

 

 در آیٌدُ بز رٍی اهٌیت ضبکِ ّای اقتضاییهسائل قابل بحث -2-23

 

 ٗٔثسؾت آٚضزٖ ٔسِی ثطای ٔكىلات أٙیتی ٔؿیطیبثی ا 

 

 اضظیبثی ٚ ٔمبیؿٝ فّٕی ثیٗ ا٘ٛاؿ پطٚتىّٟب 

 

 ٝضٚقٟبی اؾتب٘ساضز ثطای ثطضؾی ٚ عطاحی أٗ قجى 

 

 ٜثؿتبٖ ثیٗ أٙیت ٚ فّٕىطز-عطاحی ثٟیٙٝ پطٚتىُ ٔؿیطیبثی ثب تٛخٝ ثٝ ثس 

 

  ٓٔٙغك عطاحی یه پطٚتىُ أٗ ثطای قجىٝ ٞبی ثی ؾیAd-hoc 
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